Zasady postępowania w sprawach nieletnich oparciu 

o obowiązujące przepisy-dziecko w Internecie


Obecnie coraz częściej dzieci mają dostęp do komputerów w swoim domu, u kolegi, w bibliotece, bibliotece czy w szkole. Chętnie grają w różne gry niekoniecznie dostosowane do swojego wieku. Dostęp do Internetu dziś jest o wiele łatwiejszy niż dawniej, służy on nie tylko zdobywaniu różnych potrzebnych informacji, ale wiąże się także z niebezpieczeństwem,

na które narażone jest nieletni odbiorca. 


Korzystając z Internetu powinniśmy nauczyć nasze dzieci, by pamiętały o podstawowych zasadach:


● Nie udzielaj informacji (danych osobowych, adres, telefon).


● Nie ufaj nieznajomym.


● Przestrzegaj zasad dobrego wychowania.


● W razie wątpliwości zwróć się do rodziców, nauczycieli.


● Trzymaj się ustalonego czasu przeznaczonego na Internet.


Nauczyciele i opiekunowie dzieci mają obowiązek zabezpieczyć komputery, z których korzystają ich podopieczni przed różnymi wirusami, które niszczą ich zawartość instalując ochronne programy. Mają one na celu zabezpieczenie przed atakami z zewnątrz i wspomnianymi wirusami oraz ograniczają dostęp do witryn WWW w oparciu o ich zawartość. Znaczy to, że blokują możliwość wejścia na nieodpowiednia dla dziecka stronę internetową.


Należy pamiętać, że nic nie zastąpi kontaktu z dzieckiem – rodzice powinni rozmawiać o Internecie, o tym, co w nim robi, takie dyskusje są wstępem do informacji o zagrożeniach, które mogą spotkać dzieci i sposobach ich unikania. Dorośli sami powinni posiadać jakąś wiedzę dotyczącą poruszania się po Sieci, jeśli chcą na ten temat dyskutować. Obecnie dzieci są bardziej zaznajomione w obsłudze komputera niż ich rodzice.


Ciekawość dziecka jest rzeczą naturalną i należy uświadomić dziecku, że anonimowość w sieci jest tylko pozorna. Zawsze można „namierzyć” korzystającego z danego komputera na podstawie adresu IP. Należy informować, że Internet jako źródło różnych informacji jest dobry, źli mogą być jedynie używający go ludzie.


Zapobieganie zagrożeniom polega przede wszystkim na podejmowaniu takich działań przez rodziców i wychowawców, dzięki którym będą mogli się dowiedzieć, w jaki sposób dzieci spędzają czas w Sieci, a także rozmawiać z dziećmi, by skłonić je do zachowania ostrożności.


Co robić, by uniknąć zagrożeń?:

● Nie wstawiać komputera do pokoju dziecka- trudno będzie kontrolować czas i godziny, który przy nim spędza.

● Używać jednego konta w systemie operacyjnym- dzięki temu można się zorientować w rodzajach aktywności podejmowanej przez dziecko w Sieci.

● Używać programów filtrujących, które blokują treści nieodpowiednie dla dzieci.

● Ustalić z dzieckiem zasady korzystania z Internetu, spisać je i powiesić przy komputerze.

● Jeśli dziecko jest obeznane w Sieci, poproś, by było Twoim przewodnikiem po wirtualnym świecie. Jeżeli dziecko nie zna Internetu, zapoznaj je z nim lub odkrywajcie go razem.

● Zachęcać dziecko do rozwijania zainteresowań za pośrednictwem Internetu, do robienia w nim rzeczy pożytecznych.

● Ustalić z dzieckiem, jakich danych nie powinno ujawniać w Internecie w żadnym wypadku np. adres, telefon, a które może podawać w określonych sytuacjach np. adres e-mail.

● Starać się poznawać internetowych przyjaciół swojej pociechy tak jak to się robi w realnym świecie.

● Zrób wszystko, by dziecko nie umawiało się samo na spotkania w realnym świecie z osobami poznanymi przez Internet. Idź razem z nim.

● Zgłaszaj incydenty, które uznasz za szkodliwe dla dziecka odpowiednim organizacjom zajmującym się ściganiem przestępstw internetowych.

● Nie zastępuj komputerem swojej obecności i kontaktu z dzieckiem.


Rozmawiaj z dziećmi:

- Przekonaj je, że powinny Cię informować za każdym razem, kiedy znajdą coś w Internecie, przez co poczują się skrępowane, zawstydzone, urażone.

- Naucz dziecko, że informacje w Internecie nie zawsze są wiarygodne.

- Rozmawiaj o właściwych zachowaniach w Internecie.

Może się zdarzyć, że dziecko przyjdzie i powie, iż coś się stało. Podstawowa zasada dla dorosłych – nie krytykować i nie obwiniać. Nie lekceważymy takiej informacji. Nie wpadamy w panikę, nie reagujemy nerwowo i nie zbywamy dziecka, mówiąc mu, że nie mamy teraz czasu. Pochwalmy dziecko za to, że nam powiedziało i zapewnijmy je o tym, że nie jest to jego wina i może liczyć na naszą pomoc. Nie powinniśmy wtedy odcinać dziecku dostępu do Sieci, bo może to odczytać jako karę i więcej nie obdarzy nas swoim zaufaniem.

Czasami możemy zobaczyć coś, co odruchowo chcielibyśmy skasować- tego robić nie wolno, należy zachować dowody w postaci plików czy listów. Nie powinniśmy także działać na własną rękę, lecz gdy zostało złamane prawo zawiadamiamy policję. Policjant ma obowiązek przyjąć zawiadomienie o popełnieniu przestępstwa. Nie każdy zna się na Internecie, dlatego warto podpowiedzieć nazwy instytucji, które wspomogą pracę organów ścigania np. polecić kontakt z Fundacją Kidprotect albo instytucją zajmującą się bezpieczeństwem w sieci CERT Polska. Jeżeli sprawa wymaga przesłuchania dziecka to wymagajmy zastosowania tzw. niebieskiego pokoju (nazwa znana policji i psychologom).

Prawnie sprawy nieletnich reguluje ustawa z 26 października 1982 r.,

O prawach dzieci mówi przyjęta przez Zgromadzenie Ogólne Narodów Zjednoczonych

20 listopada 1989r. 
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